
 
 

นโยบายความมั่นคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

เพ่ือเป็นระเบียบปฏิบติัส ำหรับกำรบริหำรจดักำรระบบสำรสนเทศของ บริษทั  เค. เอม็. แพก็เกจจิ้ง จ ำกดั ให้มีควำม

สอดคลอ้งกบัขอ้ก ำหนดของมำตรฐำนสำกลท่ีบริษทัมีกำรประยกุตใ์ช ้ และเป็นไปอยำ่งมีประสิทธิภำพ ปลอดภยั  สอดคลอ้งกบั

กฎหมำยและควำมตอ้งกำรในกำรใชง้ำน เพ่ือให้มัน่ใจว่ำมีกำรจดัเก็บและควบคุมขอ้มูลทำงอิเลก็ทรอนิกส์เป็นไปตำมนโยบำยของ

บริษทัฯ จึงประกำศใชน้โยบำย ควำมมัน่คงปลอดภยัทำงสำรสนเทศใหเ้ป็นปัจจบุนั สอดคลอ้งกบัสถำนกำรณ์ดงัน้ี 

หมวด 1 ว่าด้วยการพสูิจน์ตัวตน (Accountability, Identification and Authentication) 

ขอ้ 1 ผูใ้ชง้ำนมีหนำ้ท่ีในกำรป้องกนั ดูแล รักษำขอ้มูลบญัชีช่ือผูใ้ชง้ำน (Username) และรหสัผำ่น (Password) โดยผูใ้ชง้ำนแต่ละคน

ตอ้งมีบญัชีช่ือผูใ้ชง้ำน (Username) ของตนเอง ห้ำมใชร่้วมกบัผูอ่ื้น รวมทั้งห้ำมท ำกำรเผยแพร่ แจกจ่ำย ท ำให้ผูอ่ื้นล่วงรู้รหสัผำ่น 

(Password) 

1.1 กรณีท่ี พนกังำนเร่ิมงำนใหม่ ท่ีมีสิทธ์ิ ตำมตำรำงสิทธ์ิซ่ึงฝ่ำยทรัพยำกรมนุษย ์ จะตอ้งร้องขอ Username / Password 

ใหม่ละเอียดกำรใชง้ำนโดยระบุ ช่ือ รหสัพนกังำน ต ำแหน่ง และกำรอนุมติัสิทธ์ิกำรใชง้ำนระบบสำรสนเทศ 

1.2 กรณีท่ีมีกำร โยกยำ้ย เปล่ียนต ำแหน่งหนำ้ท่ีรับผิดชอบ จะตอ้งมีกำรแจง้ฝ่ำยสำรสนเทศ เพื่อท ำกำร ยกเลิก/ก ำหนด

สิทธ์ิใหม่ ตำมหนำ้ท่ีรับผดิชอบใหม่ 

ขอ้ 2 ผูใ้ชง้ำนตอ้งรับผิดชอบต่อกำรกระท ำใด ๆ ท่ีเกิดจำกบญัชีของผูใ้ชง้ำน (Username/Login) ไม่ว่ำกำรกระท ำนั้นจะเกิดจำก

ผูใ้ชง้ำนหรือไม่ก็ตำม 

ขอ้ 3 ผูใ้ชง้ำนตอ้งตั้งรหสัผำ่นให้เกิดควำมปลอดภยั โดยรหสัผำ่นประกอบดว้ยตวัอกัษรไม่นอ้ยกว่ำ 6 ตวัอกัษร ซ่ึงตอ้งประกอบดว้ย

ตวัเลข (Numerical character) ตวัอกัษร (Alphabet)และตวัอกัษรพิเศษ (Special character) 

ขอ้ 4 ผูใ้ชง้ำนตอ้งเปล่ียนรหสัผำ่น (Password) ทุก ๆ 90 วนัหรือทกุคร้ังท่ีมีกำรแจง้เตือนให้เปล่ียนรหสัผำ่นโดยจะตอ้งไม่ซ ้ำกบัท่ี

เคยใชง้ำนก่อนหนำ้อยำ่งนอ้ย 3 คร้ังยอ้นหลงั 

ขอ้ 5 ผูใ้ชง้ำนตอ้งท ำกำรพิสูจน์ตวัตนทุกคร้ังก่อนท่ีจะใชท้รัพยสิ์นหรือระบบสำรสนเทศของบริษทัฯ และหำกกำรพิสูจน์ตวัตนนั้น

มีปัญหำ ไม่ว่ำจะเกิดจำกรหสัผำ่น กำรโดนลอ็คก็ดี หรือเกิดจำกควำมผิดพลำดใด ๆ ก็ดี ผูใ้ชง้ำนตอ้งแจง้ให้ผูดู้แลระบบทรำบทนัที 

โดย 

(1) คอมพิวเตอร์โนต้บุค๊ (Notebook) ตอ้งท ำกำรพิสูจน์ตวัตน ก่อนกำรใชง้ำนทุกคร้ัง 

(2) คอมพิวเตอร์ทุกประเภท ก่อนกำรเขำ้ถึงระบบปฏิบติักำรตอ้งท ำกำรพิสูจน์ตวัตนทุกคร้ัง 

(3) กำรใชง้ำนระบบคอมพิวเตอร์อ่ืนในเครือข่ำยจะตอ้งท ำกำรพิสูจน์ตวัตนทุกคร้ัง 

(4) กำรใชง้ำนอินเทอร์เน็ต (Internet) ตอ้งท ำกำรพิสูจน์ตวัตนและตอ้งมีกำรบนัทึกขอ้มูล ซ่ึงสำมำรถบ่งบอกตวัตนบคุคลผูใ้ชง้ำนได ้



 
 

(5) เม่ือผูใ้ชง้ำนไม่อยูท่ี่เคร่ืองคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์ทุกเคร่ืองตอ้งท ำกำรลอ็คหนำ้จอทุกคร้ัง และตอ้งท ำกำรพิสูจน์ตวัตน

ก่อนกำรใชง้ำนทุกคร้ัง 

ขอ้ 6 กำรตดัสิทธ์ิ กำรเขำ้ถึงระบบสำรสนเทศของบริษทั สิทธ์ิกำรเขำ้ถึงจะถูกยกเลิกในกรณีต่อไปน้ี 

6.1 พนกังำน พน้สภำพกำรเป็นพนกังำนของบริษทัฯ 

6.2 กรณีเคร่ืองสูญหำย/ถูกโจรกรรม 

6.3 ตอ้งสงสัยหรือถูกสอบสวนเร่ืองกำรทุจริตในกำรน ำออกขอ้มูลท่ีไม่ไดรั้บอนุญำตออกภำยนอก 

6.4 กำรระบุตวัตนหรือรหสัผำ่นไม่ถูกตอ้ง 

หมวด 2 ว่าด้วยการบริหารจัดการทรัพย์สิน (Assets Management)  
2.1  ผูใ้ชง้ำนตอ้งไม่เขำ้ไปในห้องคอมพิวเตอร์แมข่่ำย (Server) ของบริษทัโดยเด็ดขำด และตอ้งพิสูจน์ตวัตนทุกคร้ัง รวมทั้งตอ้งลง

บนัทึกรำยละเอียดกำรเขำ้ออกทุกคร้ัง บคุภำยนอกหรือผูรั้บจำ้งช่วงห้ำมเขำ้เวน้แต่ไดรั้บอนุญำตจำกผูดู้แลระบบ หรือผูมี้สิทธ์ิเป็นผู ้

พำเขำ้ไป 

2.2  ผูใ้ชง้ำนตอ้งไม่น ำอุปกรณ์หรือช้ินส่วนใดออกจำกห้องคอมพิวเตอร์แม่ข่ำย (Server) เวน้แต่จะไดรั้บอนุญำตจำกผูดู้แลระบบ  

2.3 ผูใ้ชง้ำนตอ้งไม่น ำเคร่ืองมือ หรืออุปกรณ์อื่นใด เช่ือมเขำ้เครือข่ำยเพื่อกำรประกอบธุรกิจส่วนบคุคล  

2.4 ผูใ้ชง้ำนตอ้งไม่ใช ้หรือลบแฟ้มขอ้มูลของผูอ้ื่น ไม่ว่ำกรณีใด ๆ  

2.5 ผูใ้ชง้ำนตอ้งไม่คดัลอกหรือท ำส ำเนำแฟ้มขอ้มูลท่ีมีลิขสิทธ์ิก ำกบักำรใชง้ำน ก่อนไดรั้บอนุญำต  

2.6 ผูใ้ชง้ำนมีหนำ้ท่ีตอ้งรับผิดชอบต่อทรัพยสิ์นท่ีบริษทัฯ ไวใ้ห้ใชง้ำนเสมือนหน่ึงเป็นทรัพยสิ์นของผูใ้ชง้ำนเอง โดยบรรดำรำยกำร

ทรัพยสิ์น (Fix Asset) ท่ีผูใ้ชง้ำนตอ้งรับผดิชอบจะอยูแ่นบทำ้ยเอกสำรขอ้บงัคบัน้ีกำรรับหรือคืนทรัพยสิ์นจะถูกบนัทึกและตรวจสอบ

ทุกคร้ังโดยเจำ้หนำ้ท่ี ฝ่ำยสำรสนเทศ  

2.7 กรณีท ำงำนนอกสถำนท่ีผูใ้ชง้ำนตอ้งดูแลและรับผดิชอบทรัพยสิ์นของบริษทัฯท่ีไดรั้บมอบหมำยให้ใชง้ำนเสมือนหน่ึงเป็น

ทรัพยสิ์นของผูใ้ชง้ำนเอง  

2.8 ผูใ้ชง้ำนมีหนำ้ท่ีตอ้งชดใชค้่ำเสียหำยไม่ว่ำทรัพยสิ์นนั้นจะช ำรุด หรือสูญหำยตำมมูลค่ำทรัพยสิ์น หำกควำมเสียหำยนั้นเกิดจำก

ควำมประมำทของผูใ้ชง้ำน 

2.9 ผูใ้ชง้ำนตอ้งไม่ให้ผูอ้ืน่ยืม คอมพิวเตอร์ หรือโนต้บุค๊ ไม่ว่ำในกรณีใด ๆ เวน้แต่กำรยืมนั้นไดรั้บกำรอนุมติัเป็นลำยลกัษณ์อกัษร

จำกผูมี้อ ำนำจ  

2.10 ทรัพยสิ์นและระบบสำรสนเทศต่ำง ๆ ท่ีบริษทัฯ จดัเตรียมไวใ้ห้ใชง้ำนมีวตัถุประสงคเ์พ่ือกำรใชง้ำนของบริษทัฯเท่ำนั้น ห้ำมมิ

ให้ผูใ้ชง้ำนน ำทรัพยสิ์นและระบบสำรสนเทศต่ำง ๆ ไปใชใ้นกิจกรรมท่ีบริษทัฯไม่ไดก้ ำหนด หรือท ำใหเ้กิดควำมเสียหำยบริษทัฯ

ควำมเสียหำยใด ๆ ท่ีเกิดจำกกำรละเมิด ให้ถือเป็นควำมผิดส่วนบคุคลโดยผูใ้ชง้ำนตอ้งรับผิดชอบต่อควำมเสียหำยท่ีเกิดขึ้น  

2.10(1)  กรณีทรัพยสิ์นและระบบสำรสนเทศต่ำง ๆท่ีทำงบริษทัฯ จดัเตรียมให้ใชง้ำน ถูกโจรกรรม ผูถื้อครองจะตอ้งแจง้ควำมลง

บนัทึกประจ ำวนัเพื่อเป็นหลกัฐำน โดยทำงบริษทัจะพจิำรณำส ำรองอุปกรณ์หรือให้ชดเชยค่ำเสียหำย ตำมสมควร  



 
 

2.10 (2)  กรณีท่ีสุญหำย และมีกำรแจง้ควำมด ำเนินคดีแลว้ ทำงบริษทัจะด ำเนินกำรตดัทรัพยสิ์นดงักล่ำวออกจำกระบบทนัที รวมทั้ง 

Username/Password ต่ำง ๆ ตอ้งมีกำรตั้งใหม่เพื่อควำมปลอดภยัของขอ้มูลภำยในบริษทัฯ 

 

หมวด 3 ว่าด้วยการบริหารจัดการข้อมูลองค์กร (Corporate Management)  
 กำรจดัเก็บและส ำรองขอ้มูลเพื่อกำรใชง้ำนำยในบริษทัฯ ให้มีกำรจดัเกบ็จำกส่วนกลำงไดส้องรูปแบบคือ 1. กำรจดัเก็บท่ี

เคร่ืองแมข่่ำยภำยในบริษทั (File Server) 2. จดัเกบ็บน Cloud storage ( One Drive ) บนบริกำรท่ีทำงบริษทัจดัหำให้เท่ำนั้น 

 3.1(1) กำรส ำรองขอ้มูลภำยในบริษทัฯ ให้อำ้งอิงตำม WI-ITD-001-04 กำรส ำรองขอ้มูล (Back up) ของเคร่ืองแมข่่ำย 

 3.1 (2) กำรส ำรองขอ้มูลท่ีจดัเกบ็บน Cloud storage ให้อำ้งองิตำมผูใ้หบ้ริกำร 

3.2 กำรเรียกคือนขอ้มูล Recovery  

 3.2 (1) กำรเรียกคืนขอ้ของผูใ้ชง้ำน จำกขอ้มูลท่ีมีกำร Back up ไว ้ ตำม ขอ้  3.1(1) กรณีท่ีมีกำรร้องขอขอ้มูลยอ้นหลงั 

ผูใ้ชง้ำนตอ้งแจง้ควำมตอ้งกำรมำยงัฝ่ำยสำรสนเทศเพื่อกูค้ืน (Recovery File) โดยมีระยะเวลำยอ้นหลงัไม่เกิน 5 วนัหรือ Revision 

ล่ำสุด กรณี ตำมขอ้ 3.1 (2) ใหเ้รียกคืนไดต้ำมท่ีมีกำรแกไ้ขก่อนหนำ้ท่ีมีกำรบนัทึกไวต้ำมคู่มือผูใ้หบ้ริกำร 

 3.2(2) กำรเรียกคืน ระบบ (Recovery Systems )ให้อำ้งอิงตำม WI-ITD-001-03 โดยเรียกคืนระบบที่ Back up ไวล้่ำสุด โดย 

Recovery point ไม่เกิน 6 ชัว่โมงส ำหรับ File Server. 

3.3  ขอ้มูลทั้งหลำยท่ีอยูภ่ำยในทรัพยสิ์นของบริษทัฯ ถือเป็นทรัพยสิ์นของบริษทัฯ ห้ำมไม่ใหท้  ำกำรเผยแพร่ เปล่ียนแปลง ท ำซ ้ำ หรือ

ท ำลำย โดยไม่ไดรั้บอนุญำตจำกฝ่ำยสำรสนเทศ หรือบริษทัผูใ้ชง้ำนตอ้งตระหนกัและระมดัระวงัตอ่กำรใชง้ำนขอ้มูล ไม่ว่ำขอ้มูลนั้น

จะเป็นของบริษทัฯ หรือเป็นขอ้มลูของบคุคลภำยนอก  

3.4  ผูใ้ชง้ำนมีส่วนร่วมในกำรดูแลรักษำและรับผดิชอบต่อขอ้มูลของบริษทัฯ หรือขอ้มูลของผูรั้บบริกำร หำกเกิดกำรสูญหำย โดย

น ำไปใชใ้นทำงท่ีผิดต่อจริยธรรมหรือกฎหมำย กำรเผยแพร่โดยไม่รับอนุญำต ผูใ้ชง้ำนตอ้งรับผิดชอบต่อควำมเสียหำยนั้น และขอ้มูล

สำรสนเทศท่ีไม่เป็นท่ีเปิดเผยแก่บุคคลทัว่ไป เก่ียวกบัธุรกรรมและขอ้มูลอ่ืนใดท่ีเป็นของ “บริษทัฯ” ก ำหนดให้ “พนกังำน” ตอ้งเก็บ

รักษำเป็นควำมลบั หรือโดยสภำพ “พนกังำน” ตอ้งเก็บรักษำขอ้มูลนั้นเป็นควำมลบัรวมทั้ง 

 3.4.1 ขอ้มูลไม่ว่ำจะปรำกฏในรูปของเอกสำร หรือรูปแบบอื่นใด ซ่ึงไดรั้บโดยตรงจำก  

“บริษทัฯ” หรือตวัแทนของ “บริษทัฯ” โดยมีเน้ือหำท่ีไม่พึงเปิดเผยแก่สำธำรณชนทัว่ไป หรือเป็นควำมลบัทำงกำรคำ้ หรือผลกำรวิจยั 

หรือท่ีเป็นขอ้มูลควำมลบัอ่ืนใดของคู่สัญญำฝ่ำยท่ีเปิดเผยขอ้มูล รวมทั้งขอ้มูลลูกคำ้และคูค่ำ้ของ “บริษทัฯ” 

3.4.2 กำรวิเครำะห์ ศึกษำ รำยงำน บนัทึก หรือเอกสำรอ่ืนใดท่ี “บริษทัฯ” จดัท ำขึ้น หรือท่ี “บริษทัฯ” จดัท ำขึ้นเก่ียวกบักำร

ด ำเนินธุรกิจ  

3.4.3  ภำพถ่ำย หรือส ำเนำส่ิงท่ีเป็นขอ้มูลลบัดงักล่ำวขำ้งตน้ (3.4.1-3.4.2) 

3.5  ผูใ้ชง้ำนตอ้งป้องกนั ดูแล รักษำไวซ่ึ้งควำมลบั ควำมถูกตอ้ง และควำมพร้อมใชข้องขอ้มูล 

3.6  ผูใ้ชง้ำนมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษำ ใชง้ำนและป้องกนัขอ้มูลส่วนบุคคลตำมเห็นสมควร บริษทัฯ จะให้กำรสนบัสนุน

และเคำรพต่อสิทธ์ิส่วนบคุคลตำมกฎหมำย พระรำชบญัญติัคุม้ครองขอ้มูลส่วนบคุคล พ.ศ. ๒๕๖๒ไม่อนุญำตให้บคุคลหน่ึงบคุคล

ใดท ำกำรละเมิดต่อขอ้มูลส่วนบคุคลโดยไม่ไดรั้บอนุญำตจำกเจำ้ของขอ้มูลหรือผูค้รอบครองขอ้มูลนั้น ยกเวน้ในกรณีท่ีอยูภ่ำยไต้

เง่ือนใขท่ีอนุญำติให้ใชง้ำนได ้



 
 

3.7  ขอ้มูลส่วนบคุลหรือลูกคำ้เป็นควำมลบัทำงธุรกิจหรือกำรคำ้ ให้ถือว่ำเป็นควำมลบัทำงกำรคำ้ของบริษทัฯห้ำมน ำไปใชง้ำนท่ีขดั

ต่อกฎหมำย หรือนโยบำยบริษทัฯ 

 

 

หมวด 4 ว่าด้วยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management)  

4.1 ผูใ้ชง้ำนมีสิทธ์ิท่ีจะพฒันำโปรแกรมหรือฮำร์ดแวร์ใด ๆ แต่ตอ้งไม่ด ำเนินกำรดงัน้ี  

4.1(1) พฒันำโปรแกรมหรือฮำร์ดแวร์ใด ๆ ท่ีจะท ำลำยกลไกรักษำควำมปลอดภยัระบบรวมทั้งกำรกระท ำในลกัษณะเป็น

กำรแอบใชร้หสัผำ่น กำรลกัลอบท ำส ำเนำขอ้มูลบคุคลอืน่หรือแกะรหสัผำ่นของบคุคลอืน่  

4.1(2) พฒันำโปรแกรมหรือฮำร์ดแวร์ใด ๆ ซ่ึงท ำใหผู้ใ้ชมี้สิทธ์ิและล ำดบัควำมส ำคญัในกำรครอบครองทรัพยำกรระบบ

มำกกว่ำผูใ้ชอ้ื่น  

4.1(3) พฒันำโปรแกรมใดท่ีจะท ำซ ้ำตวัโปรแกรมหรือแฝงตวัโปรแกรมไปกบัโปรแกรมอืน่ใน ลกัษณะเช่นเดียวกบัหนอน

หรือไวรัสคอมพิวเตอร์  

4.1(4) พฒันำโปรแกรมหรือฮำร์ดแวร์ใด ๆ ท่ีจะท ำลำยระบบจ ำกดัสิทธ์ิกำรใช ้(License) ซอฟตแ์วร์  

4.1(5) น ำเสนอขอ้มูลท่ีผิดกฎหมำย ละเมิดลิขสิทธ์ิแสดงขอ้ควำมรูปภำพไม่เหมำะสม หรือขดัต่อศีลธรรมประเพณีอนัดี

งำมของประเทศไทย กรณีท่ีผูใ้ชส้ร้ำงเวบ็เพจบนเครือข่ำยคอมพิวเตอร์  

4.2 ห้ำมเปิดหรือใชง้ำน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีควำมเส่ียงในระดบัเดียวกนั เช่น บิทเทอร์เร้นท ์

(Bit torrent), Streaming ต่ำง ๆ ท่ีไม่เก่ียวกบังำน เป็นตน้ เวน้แตจ่ะไดรั้บอนุญำตจำกฝ่ำยสำรสนเทศ หรือบริษทัฯ ตำมแต่กรณี 

4.3 ห้ำมมิให้เปิดหรือใชง้ำน (Run) โปรแกรม ออนไลนท่ี์ไม่เก่ียวขอ้งกบังำน ภำยบริษทัฯในระหว่ำงเวลำปฏิบติังำน เวน้แต่เป็นผูจ้ะ

ไดรั้บอนุญำติเป็นลำยลกัษณ์อกัษร ผูบ้งัคบับญัชำดงัต่อไปน้ี  

4.3(1) Social Media เช่น.  Facebook line twitter Instagram Tiktok Etc. ส ำหรับพนกังำนทัว่ไป ท่ีไม่ไดมี้ส่วนเก่ียวขอ้งกบั

กำรท ำงำนผำ่น Application เหล่ำน้ี ยกเวน้เจำ้หนำ้ท่ีฝ่ำยสำรสนเทศและพนกังำนตั้งแต่ระดบัผูจ้ดักำรฝ่ำยขึ้นไป ส ำหรับพนกังำนท่ี

ระดบัต ่ำกว่ำผูจ้ดักำรฝ่ำยตอ้งไดรั้บอนุมติัเป็นลำยลกัษณ์อกัษรจำกผูบ้ริหำรระดบัผูช่้วยผูอ้  ำนวยกำร(Asst. Director) ขึ้นไป  

4.3(2) กำรเขำ้ถึงบริกำร ฟรี E-mail / ท่ีเก็บขอ้มูลบน Cloud Storage ท่ีไม่ใช่ของบริษทั ฯ ตอ้งไดรั้บอนุมติัจำกผูบ้ริหำร

ระดบัผูช่้วยผูอ้  ำนวยกำร (Asst. Director) ขึ้นไป  

4.3(3) กำรก ำหนดสิทธ์ิกำรเขำ้ถึงต่ำง ๆ จะตอ้งถูกระบบไวใ้น ทะเบียนสิทธ์ิกำรเขำ้ถึงระบบสำรสนเทศของบริษทัฯ  

4.4 ห้ำมใชท้รัพยำกร ระบบส่ือสำรทุกประเภท รวมถึงอุปกรณ์อื่นใดของบริษทัฯ ท่ีจดัเตรียมให้ เพือ่กำรเผยแพร่ ขอ้มูล ขอ้ควำม 

รูปภำพ หรือส่ิงอ่ืนใด ท่ีมีลกัษณะขดัต่อศีลธรรม ควำมมัน่คงของประเทศ กฎหมำย หรือกระทบตอ่ภำพลกัษณ์ดำ้นลบของบริษทัฯ   



 
 

4.5 ห้ำมใชท้รัพยำกร ระบบส่ือสำรทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของบริษทัฯ เพ่ือกำรรบกวน ก่อให้เกิดควำมเสียหำย หรือใชใ้น

กำรโจรกรรมขอ้มูลบคุคลอื่นหรือลูกคำ้ หรือส่ิงอ่ืนใดอนัเป็นกำรขดัต่อกฎหมำยและศีลธรรม หรือกระทบต่อควำมลบัทำงกำรคำ้

ของบริษทัฯ  

4.6 ห้ำมใชท้รัพยำกรของบริษทัฯทุกประเภทท่ีเป็นเพื่อประโยชน์ทำงกำรคำ้ส่วนบุคคล   

4.7 ห้ำมกระท ำกำรใด ๆ เพ่ือกำรเผยแพร่ขอ้มูล ควำมลบัทำงกำรคำ้ ไม่ว่ำจะเป็นขอ้ควำม ภำพ เสียง หรือส่ิงอ่ืนใดในเครือข่ำยระบบ

สำรสนเทศบริษทัฯ ก่อนไดรั้บอนุญำตจำกฝ่ำยสำรสนเทศ หรือบริษทัโดยเดด็ขำด ไม่ว่ำจะดว้ยวิธีกำรใด ๆ ก็ตำม  

4.8 ห้ำมกระท ำกำรรบกวน ท ำลำย หรือท ำใหร้ะบบสำรสนเทศของบริษทัฯ ตอ้งหยดุชะงกั  

4.9 ห้ำมใชร้ะบบสำรสนเทศของบริษทัฯ เพื่อกำรควบคุมคอมพิวเตอร์หรือระบบสำรสนเทศภำยนอก โดยไม่ไดรั้บอนุญำตจำก

เจำ้ของผูมี้อ ำนำจ  

4.10 ห้ำมกระท ำกำรใด ๆ อนัมีลกัษณะเป็นกำรลกัลอบใชง้ำนหรือรับรู้รหสัส่วนบคุคลของผูอ้ืน่ไม่ว่ำจะเป็นกรณีใด ๆ เพื่อ

ประโยชน์ในกำรเขำ้ถึงขอ้มูล หรือเพื่อกำรใชท้รัพยำกรก็ตำม  

4.11 ห้ำมติดตั้งอุปกรณ์หรือกระท ำกำรใดเพ่ือให้สำมำรถเขำ้ถึงระบบสำรสนเทศของบริษทัฯ โดยไม่ไดรั้บอนุญำตจำกผูจ้ดักำรฝ่ำย

สำรสนเทศ เช่นกำรติดต่อจำกผูใ้ห้บริกำรหรือท่ีปรึกษำท่ีเก่ียวขอ้งกบัระบบสำรสนเทศ  

หมวด 5 ว่าด้วยซอฟต์แวร์และลขิสิทธิ์ (Software Licensing and intellectual property)  

5.1 บริษทัฯ ไดใ้หค้วำมส ำคญัต่อเร่ืองทรัพยสิ์นทำงปัญญำ ดงันั้นซอฟตแ์วร์ท่ีบริษทัฯ อนุญำตให้ใชง้ำนหรือท่ีบริษทัฯ มีลิขสิทธ์ิ 

ผูใ้ชง้ำนสำมำรถขอใชง้ำนไดต้ำมหนำ้ท่ีควำมจ ำเป็น และบริษทัฯหำ้มไม่ให้ผูใ้ชง้ำนท ำกำรติดตั้งหรือใชง้ำนซอฟตแ์วร์อ่ืนใดท่ีไม่มี

ลิขสิทธ์ิถูกตอ้งตำมกฎหมำย หำกมีกำรตรวจสอบพบควำมผดิฐำนละเมิดลิขสิทธ์ิ บริษทัฯถือว่ำเป็นควำมผิดส่วนบคุคล ผูใ้ชง้ำน

จะตอ้งรับผดิชอบแตเ่พียงผูเ้ดียว  

5.2 ซอฟตแ์วร์ (Software) ท่ีบริษทัฯไดจ้ดัเตรียมไวใ้ห้ผูใ้ชง้ำน ถือเป็นส่ิงจ ำเป็นต่อกำรท ำงำน ห้ำมมิให้ผูใ้ชง้ำนท ำกำรติดตั้ง ถอด

ถอน เปล่ียนแปลงโดยไม่ไดรั้บอนุญำติ  

5.3 ซอฟตแ์วร์ประเภททดลองใช ้(Shared ware / Trial version ) จะตอ้งถูกอนุมติัให้ติดไดจ้ำก ผูจ้ดักำรฝ่ำยสำรสนเทศเท่ำนั้น เม่ือ

ส้ินสุดระยะเวลำทดลองใชง้ำน กรณีท่ีไม่ไดซ้ื้อลิขสิทธ์ิกำรใชง้ำนต่อ จะตอ้งแจง้ถอนกำรติดตั้งออกจำกเคร่ืองคอมพิวเตอร์ทนัที 

5.4 กำรขอใชแ้ละติดตั้งซอฟตแ์วร์เฉพำะทำง ตน้สังกดัจะตอ้งแจง้เร่ืองและใหเ้หตผุลจ ำเป็นในกำรขอใชง้ำน และตอ้งท ำเร่ือง

น ำเสนอควำมเห็นชอบให้จดัซ้ือ-จดัหำโดยผูจ้ดักำรฝ่ำยสำรสนเทศ และอนุมติังบประมำณโดยประธำนเจำ้หนำ้ท่ีบริหำรหรือสูงกว่ำ

ตำมอ ำนวจกำรอนุมติั 

หมวด 6 ว่าด้วยการป้องกนัโปรแกรมไม่ประสงค์ดี (Preventing Malware)  



 
 

6.1 คอมพิวเตอร์ของผูใ้ชง้ำนติดตั้งโปรแกรมป้องกนัไวรัสคอมพิวเตอร์ (Anti-virus) ตำมท่ีบริษทัฯ ไดป้ระกำศให้ใช ้เวน้แต่

คอมพิวเตอร์นั้นเป็นเคร่ืองเพ่ือกำรศึกษำ พฒันำ ระบบป้องกนั โดยตอ้งไดรั้บอนุญำตจำกฝ่ำยสำรสนเทศ หรือบริษทัฯ  

6.2 ขอ้มูล ไฟล ์ซอฟตแ์วร์ หรือส่ิงอ่ืนใด ท่ีไดรั้บจำกผูใ้ชง้ำนอืน่หรือภำยนอกบริษทัตอ้งไดรั้บกำรตรวจสอบไวรัสคอมพิวเตอร์และ

โปรแกรมไม่ประสงคดี์ก่อนน ำมำใชง้ำนหรือเก็บบนัทึกทุกคร้ัง  

6.3 ผูใ้ชง้ำนตอ้งท ำกำรปรับปรุงขอ้มูล ส ำหรับตรวจสอบและปรับปรุงระบบปฏิบติักำร (Update patch) ใหใ้หม่เสมอ เพื่อเป็นกำร

ป้องกนัควำมเสียหำยท่ีอำจเกิดขึ้น  

6.4 ผูใ้ชง้ำนตอ้งพึงระวงัไวรัสและโปรแกรมไม่ประสงคดี์ตลอดเวลำ รวมทั้งเม่ือพบส่ิงผิดปกติผูใ้ชง้ำนตอ้งแจง้เหตุฝ่ำยสำรสนเทศ 

เม่ือผูใ้ชง้ำนพบว่ำเคร่ืองคอมพิวเตอร์ติดไวรัส หรือตอ้งสงสัยว่ำติดไวรัสคอมพิวเตอร์ผูใ้ชง้ำนตอ้งไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์เขำ้

สู่เครือข่ำย และ ตอ้งแจง้แก่ผูดู้แลระบบ / ฝ่ำยสำรสนเทศตรวจสอบโดยทนัที 

6.5 ห้ำมลกัลอบท ำส ำเนำ เปล่ียนแปลง ลบทิง้ ซ่ึงขอ้มูล ขอ้ควำม เอกสำร หรือส่ิงใด ๆท่ีเป็นทรัพยสิ์นของบริษทัฯ หรือของผูอ่ื้น 

โดยไม่ไดรั้บอนุญำตจำกผูมี้อ ำนำจ  

6.6 ห้ำมท ำกำรเผยแพร่ไวรัสคอมพิวเตอร์ มลัแวร์ หนอนคอมพิวเตอร์ หรือโปรแกรมอนัตรำยใด ๆ ท่ีอำจก่อให้เกิดควำมเสียหำยมำ

สู่ทรัพยสิ์นของบริษทัฯ  

6.7 ห้ำมใชค้อมพิวเตอร์หรือสำรสนเทศอืน่ใดของบริษทัฯเขำ้เวบ็ไซตท่ี์มีควำมเส่ียงท่ีจะเผยแพร่ไวรัสคอมพิวเตอร์ โทรจนั 

หรือมลัแวร์ Ransomware  เช่น เวบ็ไซตก์ำรพนนั หรือลำมกอนำจำรเป็นตน้ 

หมวด 7 ว่าด้วยการใช้งานระบบจดหมายอเิลก็ทรอนิกส์ (Electronic mail)  

ขอ้ปฏิบติัหรือขอ้ห้ำมตำมหมวดน้ีใหเ้ป็นไปตำมนโยบำยควำมมัน่คงปลอดภยัระบบสำรสนเทศ ว่ำดว้ยกำรใชง้ำนระบบอเีมล 

(Email) ของบริษทัฯ 

7.1 ผูมี้สิทธ์ิใช ้อีเมลของบริษทั (Username@kmp.co.th) จะตอ้งเป็นพนกังำน หรือผูท่ี้ไดรั้บอนุญำติหรือมีสิทธ์ิตำมตำรำงสิทธ์ิกำร

ใชง้ำนระบบสำรสนเทศของบริษทัเท่ำนั้น  

7.2 ผูใ้ชง้ำนอเีมลของบริษทั จะตอ้งใชง้ำนภำยไตข้อบเขตหรือในนำมบริษทัเท่ำนั้น ไม่ใชเ้พ่ือเป็นกำรส่วนบุคคล 

7.3 ผูใ้ชง้ำนอเีมลตอ้งไม่ท ำกำรส่งอีเมลในลกัษณะ รบกวนผูอ้ื่น เช่น กำรส่งแบบ Reply All ให้กบัทกุคนทั้ง ๆ ท่ีไม่เก่ียวขอ้ง  

7.4 ผูใ้ชง้ำนตอ้งไม่เปิด ส่งต่อ อีเมลท่ีไม่รู้จกัหรือตอ้งสงสัยว่ำ มีไวรัส หรือมลัแวร์ ถำ้สงสัยให้ท ำกำรลบทิ้งหรือแจง้ฝ่ำยสำรสนเทศ

เพื่อตรวจสอบโดยทนัที 

7.5 กรณีท่ีพนกังำนลำออก หรือพน้สภำพกำรเป็นพนกังำน จะตอ้งถูกกำรระงบักำรเขำ้ถึงโดยทนัที 

7.6 ผูใ้ชง้ำนตอ้งไม่ใชอี้เมลของบริษทัฯ ส่ง/ส่งต่อ อีเมลท่ีมีเน้ือหำ กระทบต่อควำมมัน่คงของชำติ ศำสนำ พระมหำกษตัริย ์และ

กระทบต่อควำมสงบเรียบร้อยของบำ้นเมือง  



 
 

7.7 ผูใ้ชง้ำนจะตอ้งไม่ใชอ้ีเมลของบริษทัในกำรใชล้งทะเบียนหรือท ำธุรกรรมส่วนบุคคล  

 

 

 

 

ผูจ้ดัท ำ         __________________________ 

   (นำยศรสุพรรณ  ลินลำด) 

ต ำแหน่ง  ผูจ้ดักำรฝ่ำยสำรสนเทศ 

ผูต้รวจสอบ   __________________________ 

                     (น.ส.สุตำภทัร  ทบผำ) 

ต ำแหน่ง       ผูช่้วยผูอ้  ำนวยกำรกำรปฏิบติักำร 

                    __________________________ 

   (นำยพศิน กมลสุวรรณ) 

ต ำแหน่ง ประธำนเจำ้หนำ้ท่ีบริหำรอำวุโส  

ผูอ้นุมติั      __________________________ 

         (นำยพสักร กมลสุวรรณ) 

ต ำแหน่ง        ประธำนเจำ้หนำ้ท่ีบริหำร 


